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Redundanzkonzepte fur
hierarchische Switch-Netzwerke

Das Thema Ausfallsicherheit gehort zu den wichtigsten Planungskomponenten fiir
eine zuverldssige Switch-Vernetzung. Storungen durch Fehlkonfiguration fiihren
nicht selten zum Ausfall der kompletten Kommunikationsinfrastruktur. Immense
Folgekosten und Produktionsstillstinde sind die Konsequenz. Eine gut geplante,
redundante Verschaltung der Switches liber das gesamte Netzwerk hinweg minimiert

erwahnte Ausfallrisiken und erhoht die Verfligbarkeit im Netzwerk.

In diesem Techpaper lernen Sie die wichtigsten Protokolle fiir ein redundantes
Netzwerk kennen und sehen anhand von Beispielen, wie ein hochverfiigbarer Aufbau

eines Three-Tier- oder Two-Tier-Netzwerkes aussieht.

Dieses Paper ist Teil der Themenreihe ,Switching-Lésungen”.
Erfahren Sie mit Klick auf die Icons, welche weiteren Informationen es von LANCOM dazu gibt:
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Grundlagen Grundlagen Design Guide Setup Guide Setup Guide Setup Guide

Two-Tier- & Switch Security Redundanz- VPC-Konfiguration Stacking mit Konfigurations-

Three-Tier- mit konzepte fiir mit LANCOM LANCOM optionen LANCOM
Switch-Architekturen IEEE 802.1X Switch-Netzwerke Switches Switches XS-6128QF

Die drei Redundanzkonzepte VPC, Stacking und STP

Eine doppelte Anbindung eines Switches an zwei darlberliegende Switches der
Aggregation-/ Distributions- oder Core-Ebene flihrt mit Link Aggregation Gruppen
(LAG) zu einer sehr hohen Ausfallsicherheit (High Availability (HA)) und einem
quasi unterbrechungsfreien Netzwerkbetrieb. Entscheidend ist hierbei, dass Loop-
Prevention-Mechanismen die Schleifenbildung vermeiden. Fir die Vernetzung zweier
Switches untereinander kénnen neben dem wenig effektiven Spanning Tree Protocol
(STP) bessere Redundanzlésungen, wie Virtual Port Channel (VPC) oder Stacking,

eingesetzt werden.




02 LANCOM Techpaper - Redundanzkonzepte fir hierarchische Switch-Netzwerke

Primary Switches Secondary Switches
. ® ®
Core Switches —_— = —_—
[S———————
VPC- / MC-LAG-Peer-Link

Aggregation Switches/
Distribution Switches

Access Switches

Wahlweise:
1. VPC / MC-LAG
2. Stacking
3.STP
LAG
J))) VRRP fiir Routing auf den

Access Points - VLANs der Switches

Ol

Core Switches
Abbildung 1:
Three-Tier-Netzwerk

Clients gl:h
mit Redundanzen

Aggregation Switches / Distribution Switches

o o

Access Switches

Die Unterschiede zwischen den drei Protokollen VPC, Stacking und STP liegen in der
Komplexitat der Konfiguration, der Ausfallzeit bei Neustart der Switches und dem Preis

der notwendigen Switches begrindet.

VPC Stacking STP

Niedrig

Komplexitat & Konfigurations-Zeit Mittel (nahezu Plug & Play)

Hoch

Hardware-Anforderungen

> Kosten Hoch Mittel Niedrig

Redundanz fiir Ausfallsicherheit v v v

Bandbreitenerhohung & N N —

Lastverteilung (Aktiv / Aktiv)

100% Uptime des Netzwerkes v (Wartungszeitfenster v
notwendig)

In-Service Software Upgrade (ISSU) v - -

Nachfolgend werden die drei Protokolle im Detail vorgestellt.
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Virtual Port Channel (VPC)

VPC gehort zur Multichassis Etherchannel [MCEC]-Familie und wird deswegen
auch mit dem Synonym MC-LAG (Multi-chassis Link Aggregation Group) be-
zeichnet. Durch hohe Hardware-Anforderungen ist es die kostenintensivste der drei
Redundanzldsungen und wird daher haufig in groBen Netzwerkinfrastrukturen ver-
wendet. Um die Ausfalltoleranz liber Redundanzen zu erhdhen, erscheinen bei dieser

Virtualisierungstechnologie zwei miteinander verbundene Switches als ein virtueller

Link. VPC hat folgende Eigenschaften:

- Redundanz und Lastverteilung: Die Switches im virtuellen VPC-Verbund tauschen
Uber ihren so genannten ,Peer-Link” konstant wichtige Informationen zum Netzwerk
aus, wie z.B. MAC-Tabellen. Jeder Peer-Switch verarbeitet dazu die Halfte
des Datenaufkommens von der Zugriffsebene (Active/Active-Technologie). Im
Gegensatz zu Stacking bleiben sie eigenstandige Instanzen und nur die verbundenen
Ports virtualisieren die gegenseitige Redundanz.

- 100% Uptime durch schnelle Konvergenz: Im Falle eines Gerateausfalls oder
einer Netzwerkanderung ermoglicht VPC eine schnelle Neuberechnung der
Netzwerkpfade. Dadurch wird ein einzelner Ausfallpunkt eliminiert, was zu einer
schnelleren Wiederherstellung der Dienste fuhrt. Das andere Gerat des VPC-
Verbundes uUbernimmt den gesamten Datenverkehr, damit das Netz aktiv bleibt.
Dabei ist es nicht relevant, ob das ausgefallene Gerat bewusst heruntergefahren
wurde, wie z. B. bei einem Firmware-Update (In-Service Software Upgrade (ISSU))
oder ein Defekt die Ursache war. So ist eine 100% Uptime des Netzwerks von Core-
zur Endgerate-Ebene realisierbar.

- Eigenstandiges Management: Der Peer-Link ermdglicht es, dass die Switches als
ein einziger logischer Link-Zugriffspunkt bzw. Layer-2-Knoten fir ein drittes Gerat
erscheinen. Bei dem dritten Gerat kann es sich um einen Switch, Server oder ein
anderes Netzwerkgerat der darunterliegenden Zugriffsebene handeln, das die Link-
Aggregationstechnologie unterstutzt. Wie erwahnt sind die Peer-Switches weiterhin
eigenstandig verwaltbare Gerate, die einzeln neu gestartet oder aktualisiert werden
kdénnen.

- Erhohte Bandbreite: Durch das Biindeln des Peer-Links (Active / Active) erhéht sich

die Bandbreite und Durchsatzkapazitat zwischen den Geraten.
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- Einfachere Netzwerktopologie: Da VPC LAG zwischen den Netzwerkschichten
ermoglicht, wird der Bedarf an STP, das in traditionellen L2-Netzwerken zur
Vermeidung von Schleifen verwendet werden, reduziert.

- Unterstiitzung fiir Nicht-VPC-fahige Gerate: VPC ermdglicht den Anschluss von
Endgerdten oder Netzwerkkomponenten, die nicht VPC-fahig sind, an eine VPC-
Umgebung, wodurch die Kompatibilitdt und Flexibilitdt des Netzwerks erhdht wird.

> Leistungsstarke Switch-Hardware: VPC stellt hohe Anforderungen an die
verwendete Switch-Hardware, die das VPC-Protokoll unterstiitzen muss. Das kann
die Gerateauswahl vor allem auf Access-Ebene einschranken und kostspielig werden

lassen kann.

Stacking

Ein Stack ist eine Gruppe von Switches, die sich physikalisch wie ein Gerat verhalten.
Alle Gerate im Stack missen Uber die gleichen Stacking-Interfaces (Ports) verfiigen
und mit einer identischen Firmware-Version ausgestattet sein. Ahnlich wie bei einem
Chassis- oder Blade-System wickeln die Stacking-Ports den gesamten Datenverkehr in

Hardware und mit den genau daflir optimierten Protokollen ab. Die Stacking-Technologie

Iasst sich mit den folgenden Eigenschaften zusammenfassen:

- Nahezu Plug- & Play-Konfiguration

- Layer-2-Vereinfachung: Stacking kann man sich wie eine Uber Leitungen durch-
verbundene Backplane der einzelnen Switches vorstellen die nicht von den
konfigurierten Layer2-Protokollen als Verbindung beachtet wird. Dadurch kann der
Netzwerkverkehr gleichzeitig Uber mehrere Verbindungen Ubertragen werden, was
den Durchsatz maximiert.

- Kein Layer-3-Routing erforderlich: Die intelligente Verteilung des Datenstroms
innerhalb des Stacks erfordert kein Layer-3-Routing, da die internen Stacking-
Protokolle die Verbindungen wie oben beschrieben behandeln.

- Schnelle Ausfallsicherung und nahezu unterbrechungsfreie Weiterleitung: Durch
schnelle Erkennungs- und Link-Recovery-Technologien werden Stack-Verbindungen
im Fehlerfall durch ,Hitless Failover” auf andere Switches Ubertragen, d.h. ohne
Datenverlust.

- Kein In-Service Software Upgrade: Stacking hat den Nachteil, dass die gestackte
Switches wahrend der Aktualisierung der Firmware ausfallen und somit keine 100%-
ige Betriebszeit bei Software-Update oder -Reboot gegeben ist. Dennoch kann

diese Option bei der Verwendung von Konfigurations-Wartungszeitfenstern als
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Alternative zum VPC in Betracht gezogen werden. Wahrend der Betriebszeit wird
ein Active / Active-Betrieb mit maximalem Datendurchsatz von Core- zur Endgerate-

Ebene erreicht.

Spanning Tree Protocol (STP)

Auf die technischen Unterschiede zwischen den aktuell zeitgemaBen Spanning-Tree-
Standards MSTP (Multi-STP, IEEE 802.1s) und RSTP (RapidSTP, IEEE 802.1w) wird
an dieser Stelle nicht eingegangen. Stattdessen wird auf die einschlagige Literatur
verwiesen. Wahrend sich VPC und Stacking auf physische Redundanz und Last-
verteilung konzentrieren, bietet STP eine logische Losung, um Netzwerkausfalle durch

Schleifenbildung zu vermeiden und eine schnelle Wiederherstellung zu gewabhrleisten.

STP bendtigt die zeitaufwandigste Konfiguration der drei vorgestellten Protokolle.

Mit STP kann zwar eine Null-Ausfallzeit im Active / Passive-Betrieb zwischen Access-

Switch-Ebene und Endgeraten erreicht werden, allerdings sollte wegen der Active/

Passive-Redundanz von einem STP-Betrieb abgesehen werden. Dennoch gibt es einige

Szenarien, in denen STP Vorteile bietet:

- Bei baubedingten Einschrankungen, die die Anzahl der mdglichen Verbindungen
begrenzen, ist STP die ideale Alternative. Dies minimiert das Risiko der
Schleifenbildung insbesondere im Client-Access-Modus.

- Die Hardware-Anforderungen fur das Protokoll sind gering, so dass es auch
Einstiegs-Switches unterstiitzen und STP so zu einer sehr kosteneffizienten Losung

macht.

Die unterstiitzenden Protokolle LACP, VRRP, DHCP-Relay und
L3-Routing

Neben den drei bereits vorgestellten Protokollen, die das grundsatzliche Gesamt-
Konzept des Switch-Netzwerkes maBgeblich bestimmen, gibt es weitere Protokolle,

deren Kenntnis fir die anschlieBende Szenario-Beschreibung wichtig sind.
Link Aggregation Group (LAG) & Link Aggregation Control Protocol (LACP)

Die Technologie zur Realisierung von Link-Blndelung und Lastausgleich heit LAG

(Link Aggregation Group). Eine LAG kann als dynamischen Biindelung von mehreren
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physikalischen Verbindungen zwischen Netzwerkgeraten zu einer einzigen logischen

Verbindung verstanden werden.

LACP ist das Akronym fur ,Link Aggregation Control Protocol”. Als Teil des globalen
Standards IEEE 802.1AX (Link Aggregation) ist LACP somit ein Protokoll fiir die auto-
matische Konfiguration und Wartung von Link Aggregation Gruppen. LACP verwendet
LACPDUs (LACP-Datenpakete, Request-Response-Prinzip) als automatisierten
Verhandlungsmechanismus zwischen zwei oder bei gleichzeitiger Verwendung von VPC
oder Stacking auch mehreren Netzwerkgeraten, so dass ein logisch gruppierter Link
entsprechend seiner Konfiguration automatisch gebildet und gestartet werden kann.
LACP ist auch fir die Aufrechterhaltung des Link-Status zustandig und tauscht stéandig
Informationen Uiber die Datenpakete aus. Es reagiert daher dynamisch auf Anderungen

im Netz, ohne dass eine Neukonfiguration erforderlich ist.

Neben der Redundanz durch zwei unabhangige physikalische Verbindungen teilt das
mit der LAG verbundene LACP-Protokoll nicht nur die Last zwischen den von ihm
betriebenen Verbindungen auf, sondern erkennt mit Hilfe von LACPDUs automatisch
und ohne erkennbaren Datenverlust, ob eine Verbindung ausgefallen ist oder neu
verbunden wird, was den Durchsatz maximiert. Gerade der letzte Punkt ist ein groBer
Vorteil gegentber STP, da dieses nur eine der beiden physikalischen Verbindungen

nutzt und die andere Verbindung immer nur fir den Verbindungsaufbau verwendet.

Virtual Router Redundancy Protocol (VRRP)

VRRP ist ein standardisiertes Layer 3-Netzwerkprotokoll, das durch Redundanzen und
Lastverteilung eine automatische Zuweisung und dynamische Failover-Funktionalitat fur
die Verfligbarkeit von Routern, oder in diesem Fall Switches mit Routing-Funktionalitat,
bietet. So kann die Netzwerkverflgbarkeit insbesondere sicherheitskritischer Dienste
durch den nahtlosen Ubergang zu einem Backup-Gerét sichergestellt werden. Zusatzlich
I&sst sich damit in sehr groBen Netzwerken (Campus mit mehr als 10.000 Ports) das auf
Layer-3 bendtigte Routingkonzept vereinfachen, da die zwei Gerate im VRRP als ein

Default-Gateway virtualisiert werden kdnnen.
DHCP-Relay
Da in Two-Tier- oder Three-Tier-Netzwerken zumeist ein separater DHCP-Server auf

leistungsstarker Hardware existiert, ist es wichtig, dass Switches der Aggregation-/

Distribution- und Access-Ebene die DHCP-Relay-Agent-Funktion konfiguriert haben.

& LANCOM
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Diese Funktion leitet die DHCP-Anfragen an den einen zentralisierten DHCP-Server

weiter und verhindert IP-Adressen-Konflikte.
Layer-3-Routing-Funktionen

Um die Sicherheit und Mdglichkeit der Zugriffskontrolle, dynamisches Wachstum des
Netzwerks und gute Stabilitdt (Forwarding vs. Flooding) tber eine logische und vor allem
effiziente Trennung von Subnetzen zu realisieren, sind Routing-Funktionen essentiell.
Damit jeder Switch weiB, wer sein Router ist, wird eine Routing-Tabelle erstellt, die als
jederzeit glltige , Adressdatenbank” dient. Dynamisches Routing stellt sicher, dass sich
alle ,Router”, also hier Layer-3-fahige Switches (L3), untereinander unterhalten und
diese Routing-Tabelle selbststéandig aufbauen. Damit wird dynamisch Uber die Route
des Datenverkehrs innerhalb des Netzwerkes immer wieder neu entschieden, was flr
beste Netzwerkperformance sorgt. Gangige Routingverfahren sind OSPFv2/v3 und

BGP4, wobei erst genanntes nur im internen Netzwerk gelaufig ist.
Beispielsszenarien flir redundante Switch-Netzwerke

Nachdem nun alle Protokolle in ihrer Kernfunktion bekannt sind, folgt deren Anwendung

in Beispielsszenarien mit Modellen aus dem LANCOM Switch-Portfolio.

Die gezeigten Beispiele behandeln dreistufige Switch-Netzwerke. Falls bei lhnen ein
Two-Tier-Netzwerk mit Aggregation-/ Distribution- und Access-Ebene ausreichend ist,
kann die Core-Ebene wegfallen. Die beschriebenen Lésungsansatze bleiben giltig und

kénnen als Empfehlung fir die Praxis verstanden werden.
Szenario 1: 100% Uptime-Switch-Netzwerk mit VPC-fahigen Access Switches

Dieses Szenario ist fir groBe Enterprise- und Campus-Netzwerke mit hohen Redundanz-
ansprichen geeignet. Die maximale Access-Port-Anzahl inklusive 100% Redundanz
betragt ca. 60.000.

@ Bei einem Core-Switch mit 32 Ports wird in der Regel ein Port fir den Uplink zu
z.B. Datencenter/WAN genutzt und weitere 2 bis 8 flr eine VPC mit Redundanz-
und Performance-Ansatz reserviert. Somit ergeben sich bei 6 VPC Verbindungen
25 verbleibende Ports. Auf Aggregations-/Distributions-Ebene werden redundant
Switches mit jeweils 48 Ports angeschlossen. Daran kdnnen wiederum auf Access-
Ebene Switches ebenfalls mit max. 48 Ports angebunden werden. Somit ergeben sich

25x48x48= 57.600 Ports

& LANCOM
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Fur die Realisierung dieses Szenarios missen alle Switches von der Core- bis zur
Access-Ebene VPC-fahig sein. Dadurch ist zwar die Anzahl mdoglicher Switches
begrenzt, aber eine hohe Bandbreite im Active/Active-Prinzip mit 100% Uptime
moglich. Zusatzlich erflllt In-Service-Software-Update (ISSU) héchste Anforderungen

an die Netzwerkverfligbarkeit.

In diesem Szenario werden daher die neuen, bald verfligbaren und performance-
starksten LANCOM Switches eingesetzt, wie z. B. der Core Switch LANCOM CS-8132F,
der Aggregation/ Distribution Switch LANCOM YS-7154CF sowie die Access Switches
der XS-4500-Serie. Die XS-4500-Serie ermoglicht erstmals den Anschluss von
Wi-Fi 7-fahigen Access Points, wie z. B. dem LANCOM LX-7500.
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100G 100G
VPC / MC-LAG VPC / MC-LAG
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Core Switches E
z.B. LANCOM CS-8132F
mit 32x 100G QSFP28

Aggregation Switches /
Distribution Switches

z. B. LANCOM YS-7154CF
mit 48x 25G SFP28 & 6x 100G QSFP28

25G
oder 100G

Access Switches

z. B. LANCOM XS-4554YUP

mit 36x 2,5 GE, 12x 10 GE,

4x 25G SFP28 & 2x 100G QSFP28

100G
VPC / MC-LAG.

VRRP fur Routing auf den
VLANSs der Switches

Access Points @ Core Switches

2.B. LANCOM LX-6500 :#: Aggregation Switches / Distribution Switches

(Wi-Fi 6)

z.B. LANCOM LX-7500
(Wi-Fi 7)

= Access Switches
Die Switches jeder Netzwerk-Ebene werden per 100G VPC-Peer-Links miteinander
verbunden. Die untergeordneten Ebenen werden dann Uber LAG, abhangig von den
jeweiligen Uplink-Ports der Access Switches mit 100G oder 25G, redundant verbunden.
Ebenfalls zu erkennen ist, dass Switches der Core-Ebene im VPC-Verbund auch VRRP
konfiguriert haben. Dies dient zur Vereinfachung der spateren Routing-Konfiguration
der darunterliegenden Ebenen, da Switches bei VPC ihre jeweilige IP-Adresse behalten
und diese erst durch VRRP auf eine gemeinsame vereinfacht wird. Damit erscheinen
die Switches der Core- und Aggregation-/Distribution-Ebene von der Access-
Ebene ausgehend als jeweils nur ein L3-Routing-Gateway. Nicht eingezeichnet sind
die Hilfsprotokolle DHCP-Relay und dynamisches Routing wie OSPF. Diese sollten
entsprechend ihrer vorgestellten Funktion konfiguriert und genutzt werden, um das

Segmentieren des Netzwerks mit VLANs so einfach wie mdglich zu machen.

Auf Endgerate-Ebene, wie hier z. B. mit Access Points dargestellt, sind Gerate mit zwei
Ethernet-Schnittstellen flir vollstdndige Redundanz empfehlenswert. Da LANCOM
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Abbildung 3:

Szenario mit einer Kombination
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Access Switches die sogenannte Non-stop-PoE-Funktion beinhalten, bleibt die
Stromversorgung der angeschlossenen Gerate auch im Switch-Reboot- oder Switch-

Update-Fall erhalten, solange ein zweiter alternativer Datenpfad existiert.

Szenario 2: Zuverlassiges Switch-Netzwerk mit einer Kombination aus VPC und
Stacking

Beidiesem Szenario steht die Betrachtung der Kosten pro Portim Vordergrund. Sofern auf
Access-Ebene mit einem Wartungszeitfenster geplant werden kann, ist dieses Szenario
mit Stacking auf Access-Ebene das empfohlene Mittel der Wahl. Im Gegensatz zum
ersten Szenario auf Aggregation-/ Distribution-Ebene kdnnen hier z.B. der LANCOM
XS-6128QF sowie auf Access-Ebene die kostengiinstigere GS-4500- statt XS-4500-
Serie zum Einsatz kommen. Da nun auf Access-Ebene mit bis zu acht Switches im
Stack geplant werden kann, erhoht sich die Portanzahl auf maximal 460.800 Ports
(25%48+48%8). Die Portanzahl ist damit, bei immer noch vertretbarer Redundanz und

einem nahezu 100% Netzwerkbetrieb (Wartungsfenster notwendig), signifikant erhoht.
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Core Switches = - - ]
2. B. LANCOM CS-8132F
mit 32x 100G QSFP28 H [ (O VAE /[ HIEALAE
40G oder 4x 25G ‘ 40G oder 4x 25G
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Distribution Switches 2oz | e—O—
2. B. LANCOM XS-6128QF 25G oder 40G 25G oder 40G
mit 20x 10G SFP+ (davon 4x Combo), VPC / MC-LAG VPC / MC-LAG

4x 25G SFP28 oder 2x 40G QSFP+

Access Switches

z. B. LANCOM GS-4554XUP
mit 48x 2,5 GE, 4x 10G SFP+
8 2x 40G QSFP+

10G oder 40G
Stacking

VRRP fiir Routing auf den

),
) ) ) VLANs der Switches
Access Points _ X

(® Core Switches

2. B. LANCOM LX-6500 2. B. LANCOM OW-602 :#: Aggregation Switches / Distribution Switches
(Wi-Fi 6) (Wi-Fi 6) = Access Switches

Auf Grund der enormen Portanzahl sei auf Core-Ebene auf die L3-Routingprotokolle
VRRP und ARF (Advanced Routing and Forwarding) hingewiesen. VPC bleibt auf Core-

und Aggregation-/ Distribution-Ebene bestehen und erflillt damit, wie schon beim
ersten Szenario, auf diesen beiden Ebenen den wichtigen ISSU-Ansatz. Anstelle von
VPC wird auf Access-Ebene die Redundanzldsung Stacking eingesetzt, was die Anzahl
einsetzbarer Access Switches des LANCOM Portfolios erhdht. DHCP-Relay bleibt
genauso wie die Nutzung von LAGs zwischen den Ebenen analog zum ersten Szenario
erhalten. Auf Grund von Einschrankungen beim Stacking ist eine Downtime von ca. finf
Minuten wahrend eines Firmware-Updates des Switch-Stacks zu beachten, die die

Planung eines Wartungszeitfensters notwendig macht.
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Szenario 3: Kostenoptimiertes Switch-Netzwerk mit einer Kombination aus VPC
und STP

In diesem Szenario bleibt die Konfiguration der Core- und auf Aggregation- / Distribution-
Ebene mit VPC und LAG wie bereits zuvor unverandert. Lediglich die eingesetzten
LANCOM Switches wie LANCOM XS-5116QF und LANCOM GS-3652XUP sorgen fir

divergierende Uplink-Geschwindigkeiten.

Core Switches © - - ]
2. B. LANCOM CS-8132F
mit 32x 100G QSFP28 [ 100G VPC / MC-LAG
10G oder AOG 10G oder 40G
Aggregation Switches/ S S @
O]

Distribution Switches

z. B. LANCOM XS-5116QF

mit 14x 10G SFP+ (davon 2x Combo)
& 2x 40G QSFP+

1OG oder AOG
VPC / MC-LAG

‘\OG oder 40G
VPC / MC-LAG

Access Switches

z. B. LANCOM GS-3652XUP
mit 12x 2,5 GE, 36x 1 GE

& 4x10G SFP+

VRRP fiir Routing auf den

) ) ) :
Looraung = -1 )
Szenario mit einer Kombination N

2.B. LANCOM LX-6500 2.B. LANCOM OW-602 #: Aggregation Switches / Distribution Switches

aus VPC und STP (Wi-Fi 6) (Wi-Fi 6) = Access Switches

Auf Access-Ebene wird STP statt VPC oder Stacking konfiguriert. Dies hat den
Vorteil, dass das Protokoll kaum Hardware-Performance benétigt und die Auswahl der
mdglichen Access-Switches abermals steigt (z. B. LANCOM GS-3600-Serie). Durch das

Active [ Passive-Prinzip und dem hohen Konfigurationsaufwand ist STP nur begrenzt

einsetzbar.

Im Folgenden werden zwei typische Beispiele gezeigt, anhand derer der Einsatz von
STP deutlich wird.

Szenario 3.1: STP bei dezentralen Standorten

Die beiden Aggregation/Distribution Switch-Stacks sind als zwei voneinander
unabhangige Einheiten an verteilten Standorten zu verstehen. Beide Stacks sind
nun per LACP und darauf konfiguriertem STP an das Backbone angebunden, in dem
auch das Gateway zum WAN liegt. Wird nun z. B. bei unvorhersehbaren Ereignissen
die Verbindung vom rechten Stack zum WAN-Gateway unterbrochen, kann dieser
immerhin noch Uber den linken Stack ins WAN routen, ohne, dass der Standort

komplett abgeschnitten ware. Solange kein Fehlerfall vorliegt, ist also die mittlere
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Verbindung zwischen den Stacks nicht aktiv. In der Access-Ebene bleibt in dem

Szenario weiterhin die Empfehlung, anstelle von STP LACP zu verwenden.

o @)

ISG-x000
j jl
XS-5116QF XS-5116QF
[=zzzzzzszszzzzzzzsz| [ =zzsszzszzzzzszzsz]
GS-3000 GS-3000 LACP
GS-3000 (R)ISTP

Abbildung 5:

Nicht aktive Verbindung

STP bei dezentralen Standorten M Stacking-Verbindung

Szenario 3.2: STP bei vielen kaskadierten Access Switches

Dieses Szenario ist dann ideal, wenn bei begrenztem Budget eine groBe Anzahl an
Access-Ports realisiert werden muss. Oftmals wird dann der Rotstift beim Stack
von Aggregation Switches angesetzt, da die groBe Zahl an Access Switches nicht
vermeidbar ist. Um nicht vollstandig auf Redundanz verzichten zu miissen, wird auf
der Access-Ebene ein Ring konfiguriert, bei dem STP aktiviert werden muss. Naturlich
ist es auch hier méglich, zusatzlich doppelte Verbindungen lber LACP aufzubauen.

Dies kann hier aber auf Grund des Kostenpunkts ebenfalls weggelassen werden.

@
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Abbildung 6:
STP bei vielen kaskadierten
Access Switches (R)STP nicht aktive Verbindung
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Fazit

Mit der Portfolio-Erweiterung um die Core-Ebene wird LANCOM zum One-Stop-Shop

fur Netzwerk-Planer und -Administratoren von Campus-Netzen.

Auch wenn die aufgezeigten Szenarien nicht den Anspruch haben, jedes in der
Praxis vorkommende Netzwerk-Design abzubilden, geben die Beispiele dennoch
einen guten Uberblick {iber das, was mit LANCOM Core, Aggregation/Distribution
und Access Switches mdglich ist. Mit den vorgestellten Redundanzkonzepten VPC,
Stacking und STP kann je nach Anwendungsfall und Budget die beste Losung fir jede

Netzwerkanforderung gefunden werden.

Sie planen den Aufbau oder die Erweiterung lhres Netzwerkes mit LANCOM Switches?

Erfahrene LANCOM Techniker bzw. die Spezialisten unserer Systempartner helfen lhnen
bei der Planung und dem Aufbau und Betrieb eines bedarfsgerechten, leistungsfahigen und
zukunftssicheren LANCOM Netzwerk-Designs.

Sie haben Fragen zu unseren Switches oder suchen einen LANCOM Vertriebspartner?
Rufen Sie uns gerne an:
Vertrieb Deutschland
+49 (0)2405 49936 333 (D)
+49 (0)2405 49936 122 (AT, CH)

LANCOM Systems GmbH LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
A Rohde & Schwarz Company Namen und Bezeichnungen kénnen Marken oder eingetragene
Marken ihrer jeweiligen Eigenttimer sein. Dieses Dokument enthalt
Adenauerstr. 20/B2 zukunftsbezogene Aussagen zu Produkten und Produkteigen-
52146 Wiirselen | Deutschland schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr fiur technische
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