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Backdoor-Freiheits-Erklarung

Erklarung der LANCOM Systems GmbH

Produkte von LANCOM sind frei von versteckten Zugangsmaglichkeiten und sonstigen
unerwiinschten Funktionen zur Ein- und Ausleitung oder Manipulation von Daten.

LANCOM Systems weiB um die Bedeutung vertrauenswirdiger Infrastrukturen fur die erfolgreiche
Digitalisierung von Wirtschaft und Verwaltung. Eines der gréBten IT-Sicherheitsrisiken sind
versteckte Zugangsmaoglichkeiten (Backdoors) in Soft- und Hardware, die unbefugten Dritten das
unbemerkte Eindringen in die Netze von Unternehmen, Behdrden und Institutionen gestatten.

LANCOM verfolgt seit seiner Griindung eine konsequente Anti-Backdoor-Politik in seinem
gesamten Produktportfolio. Das Kernportfolio wird gemaB héchsten Datenschutzstandards in
Deutschland entwickelt und getestet. Das Qualitatszeichen ,IT-Security made in Germany”
(ITSMIG) und Zertifizierungen durch das Bundesamt fiir Sicherheit in der Informationstechnik
bestatigen die Vertrauenswirdigkeit und das herausragende Sicherheitsniveau.

LANCOM Systems gewihrleistet in diesem Zusammenhang die volle Ubereinstimmung mit
Ziffer 2.4 der Erganzenden Vertragsbedingungen iiber den Kauf von Hardware (EVB-IT
Kauf AGB), Version 2.0 vom 17.03.2016:

LANCOM Systems liefert die Hardware frei von Schaden stiftender Software, z. B. in mitgelieferten
Treibern oder der Firmware (d. h. keine Viren, Wirmer oder Trojaner). LANCOM Systems
gewahrleistet darliber hinaus, dass die von ihr zu liefernde Hardware frei von Funktionen ist,

die die Integritat, Vertraulichkeit und Verfligbarkeit der Hardware, anderer Hard- und/oder
Software oder von Daten gefahrden und dadurch den Vertraulichkeits- oder Sicherheits-
interessen des Auftraggebers zuwiderlaufen durch

- Funktionen zum unerwiinschten Absetzen/Ausleiten von Daten,

- Funktionen zur unerwiinschten Veranderung/Manipulation von Daten oder der Ablauflogik oder
- Funktionen zum unerwinschten Einleiten von Daten oder unerwiinschte Funktionserweiterungen.

Insbesondere verpflichtet sich LANCOM Systems dazu, dass

- in Produkten von LANCOM Systems keine geschwachten Verschlisselungsmechanismen
(z. B. durch kinstlich verkiirzte Schliissel, inkorrekt implementierte Verschlisselungsalgorithmen,
geschwachte Zufallszahlengeneratoren, verdeckte Masterkeys oder im Datenstrom verdeckt
Ubertragene Informationen, die eine Entschliisselung erleichtern) Anwendung finden,

- Produkte von LANCOM Systems keine verdeckten Zugangskennungen, Zugangsmechanismen
oder andere dem Unternehmen bekannte Umgehungswege enthalten, die Dritten einen vom
Kunden nicht kontrollierten Zugriff ermoglichen oder sicherheitsrelevante Funktionen deakti-
vieren.
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