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Abbildung 1:
Klassisches IP-basiertes
Netzwerk ohne
Anwendungstrennung
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Mit zunehmender Komplexitat moderner IP-Netzwerke steigen die Anforderungen
an die zugrundeliegende Infrastruktur: Anwendungen wie Telefonie, Fernwartung,
Gastzugang, oder Sicherheitsdienste miissen innerhalb einer Infrastruktur parallel

und zugleich sicher voneinander getrennt eingerichtet und betrieben werden.

LANCOM Systems bietet liber das Advanced Routing and Forwarding eine elegante
Médglichkeit, alle IP-Anwendungen liber einen zentralen Router zu fiihren und dabei

die verschiedenen Kommunikationskanale sicher voneinander abzugrenzen.

Dabei wird fiir jede Anwendung bzw. fuir unterschiedliche Benutzergruppen jeweils ein
eigenes IP-Netzwerk eingerichtet. Uber einen virtuellen Router wird der Datenverkehr
der Netzwerke untereinander und der Zugang zum Internet und anderen entfernten
Netzwerken fiir jedes IP-Netzwerk separat geregelt. Dieses Verfahren wird auch als

Virtualisierung von IP-Netzwerken bezeichnet.
Konvergenz von IP-Diensten

Die Kommunikation von Unternehmen mit Kunden, Lieferanten, Mitarbeitern und

externen Dienstleistern basiert auf einer gemeinsamen IP-Infrastruktur.

Oft werden die Mdglichkeiten dieser Netzwerke jedoch nicht konsequent genutzt. Denn
auch bei optimaler Nutzung aller Sicherheitsmechanismen wird fiir den firmenexternen
Teilnehmer der Kommunikation meistens ein Zugang zum unternehmensinternen LAN
(Intranet) eingerichtet — was aus Griinden der Sicherheit in vielen Fallen nicht gewiinscht
ist. Alternativ wird fur jede Komponente ein eigenes Netzwerk mit eigenen Schnittstellen
aufgebaut. Bei dieser zweiten Variante entstehen durch die parallelen Netzwerke mit
unterschiedlichen Technologien mehr Komplexitat und Aufwand fur die IT-Abteilungen,
anstelle der gewiinschten Einsparungen steigen die Gesamtkosten fiir Kommunikation

und Informationsaustausch.
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Abbildung 2:
IP-basiertes Netzwerk mit
Anwendungstrennung tber ARF
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Eigenes IP-Netzwerk fiir jede Anwendung

Mit dem Advanced Routing and Forwarding (ARF) stellt LANCOM Systems alle
Maoglichkeiten zur sicheren Realisierung von IP-basierten Netzwerken Uber einen ein-
zigen zentralen Router bereit. Das Kernstiick des ARF ist dabei die Mdglichkeit, flr
unterschiedliche Anwendungen jeweils einen separaten IP-Kontext einzurichten. Jeder
IP-Kontext wird wie ein eigenes Netzwerk z.B. mit DHCP- und DNS-Server konfigu-
riert und gegen alle anderen Netzwerke abgeschirmt. Auf diese Art und Weise konnen
mehrere externe Teilnehmer mit unterschiedlichen Anforderungen in das firmeninterne
IP-Netzwerk eingebunden werden, ohne ihnen gleichzeitig einen Zugang zum eigenen
Intranet einzurdumen. Damit entfallt der Bedarf flir separate Kommunikationsnetze fir
jede Anwendung, die Wartung und Konfiguration kann zentral von einer Stelle aus vor-

genommen werden.

loT-Netzwerk
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Brandmeldeanlage
Separate IP-Netzwerke
Kassenmeldung

Internet
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Gebiude Gastnetzwerk

Anwendungsbeispiele

Das Advanced Routing und Forwarding kommt immer dann zum Einsatz, wenn unter-
schiedliche Anwendergruppen ein gemeinsames physikalisches Medium im IP-Netzwerk
nutzen. Die folgenden Beispiele zeigen die Anwendungsmdglichkeiten, die einzeln oder

miteinander kombiniert zum Aufbau eines All-IP-Netzwerks genutzt werden kdnnen.
Gastzugang fiir WLAN-Clients

Ein Gastzugang fur mobile WLAN-Clients ist in den meisten Unternehmen heute
Standard. Darlber kdnnen sich die Besucher mit Ihren Notebooks oder Smartphones
wahrend einer Besprechung z. B. Uber VPN in die eigene Firma einwahlen und von dort

aktuelle Informationen abrufen.

Bei der Nutzung von ARF wird fiir das Gaste-WLAN ein eigenes IP-Netzwerk aufgesetzt,
in dem ein dedizierter DHCP-Server die IP-Adressen verteilt, die z. B. aus einem anderen
Adresskreis als dem im Intranet verwendeten kommen. Das IP-Netzwerk fur das WLAN
wird mit einem Schnittstellen-Tag versehen, Gber das der Router den Datenverkehr vom

Intranet trennen kann.
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Abbildung 3:
Gastzugang fur WLAN-Clients

Abbildung 4:
Gemeinsame Nutzung
des WAN-Zugangs
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Gemeinsame Nutzung des WAN-Zugangs

1000j

Wenn mehrere Unternehmen ein Gebdude gemeinsam nutzen (z.B. Filialen
von groBeren Unternehmen), dann muss nicht fir jede Firma ein separater
Internet-Zugang installiert werden. Die Filialen kdénnen einen zentralen
Router nutzen, der die entsprechende Weiterleitung der Daten Ubernimmt.
Fur jede Filiale wird ein eigenes IP-Netzwerk mit jeweils einem eigenen Schnittstellen-
Tag aufgesetzt. Dabei konnen beide IP-Netze sogar den gleichen IP-Adresskreis
nutzen, wenn z.B. von der IT-Abteilung der Zentrale spezielle Adressen gewtinscht
werden. Im Router werden die Daten anhand des Schnittstellen-Tags identifiziert und
kénnen mit eigenen Routing-Regeln behandelt werden. So kann z.B. der Adresskreis
10.0.0.0 aus einer Bankfiliale Gber VPN in das Netz der Bankzentrale geroutet werden,
wahrend der gleiche Adresskreis 10.0.0.0 aus der Versicherungsfiliale in das Netz der

Versicherungszentrale geroutet wird.

Als Alternative kdnnen die Filialen mit der gleichen Technik auch jeweils den eigenen
Internetprovider nutzen. Die Routing-Tabelle kann dazu fir jedes IP-Netzwerk eine

spezielle Default-Route bereitstellen.

= IP-Netzwerk Firma A:
10.0.0.0/255.255.255.0
J —0—

Provider A PC Server Schnittstellen-Tag 1
= ] Router
= IP-Netzwerk Firma B:
= e 10.0.0.0/255.255.255.0
Provider B PC Server Schnittstellen-Tag 2

Trennung von privatem und geschaftlichem IP-Netzwerk im Homeoffice

Viele Telearbeiter werden uber einen VPN-Router an das Netzwerk der Zentrale an-
gebunden und nutzen so zentrale Mailsysteme, Datenbanken, Fileserver oder VolP-

TK-Anlagen. Bei der Ublichen Variante ohne ARF wird dabei das gesamte Intranet aus
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Abbildung 5:
Beispiel eines digitalisierten
Kaufhauses
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dem Homeoffice an die Zentrale angebunden mit allen darin angemeldeten Rechnern.
Uber ARF kdnnen im Homeoffice getrennte Netzwerke fiir die geschéftliche
und die private Nutzung eingerichtet werden, sodass nur die Arbeitsstationen
flr die dienstliche Nutzung Uber den VPN-Tunnel mit der Firma kommunizieren
kdnnen. Die privaten Rechner erhalten nur einen Zugang zum Internet.
Analog zu dieser Anwendung kénnen z.B. auch die Netzwerke in einer Schule fir
Schiuler und Lehrer getrennt werden, wobei die Schiler nur eingeschrankten Zugriff auf

die verfligbaren Ressourcen haben.

Gemeinsame Nutzung von zentralen Ressourcen

DurchdenEinsatzvon ARF werdendie verschiedenen IP-Netzwerke—-auchwenndiesedas
gleiche physikalische Ubertragungsmedium nutzen - vollsténdig voneinander getrennt.
Fur die gemeinsame Nutzung von zentralen Ressourcen, wie z.B. Netzwerkdruckern
0.d., ist jedoch ein Zugriff aus verschiedenen IP-Netzwerken notwendig.
Der Ubergang von Daten zwischen verschiedenen Netzwerken wird in den LANCOM
Routern von der Firewall geregelt. Dementsprechend kann Uber die Firewall auch der
Zugriff auf bestimmte Gerate oder Dienste in einem gemeinsam genutzten Netzwerk

eingerichtet werden.

Einbindung von externen Dienstleistern

Bei den bisher vorgestellten Anwendungen werden die Funktionen des ARF in erster Linie
dazu eingesetzt, die Teilnehmer auf Seiten des Routers selbst je nach Anwendergruppe
zu separieren und ihnen die erlaubten Dienste bzw. Zugriff auf Ressourcen einzurdaumen.
Die Mdglichkeiten des ARF erlauben es aber auch, gezielt externe Ressourcen oder
Unternehmen in die eigene Infrastruktur einzubinden. Als sehr umfassendes Beispiel

betrachten wir ein vollstandig digitalisiertes Kaufhaus.

!:l%—?—‘ Heizung / Klima (‘@’) Brandmelder
' -
@ @ Brandmeldezentrale
;l PC % SIP / Telefon ;l PC % SIP / Telefon
L 1 1 1
X
5 Ext. TK-Anlage
=] =] 5
Werbedisplay Werbedisplay g Werbeagentur
L 1 T
o
- ERP in der Zentrale
Kasse Kasse Internet
L |

Router
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Abbildung 6:
Konfiguration der IP-Netzwerke
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In diesem Kaufhaus sind die Kassen vernetzt und sollen mehrmals taglich den

Warenabfluss an das ERP-System der Zentrale melden, die daraufhin die Nachlieferungen

vorbereitet.

- Die Gebaudetechnik ruft von einem Server im Internet die aktuellen Wetterprognosen
ab und steuert mit einem entsprechenden Vorlauf die Heizungs- bzw. Klimaanlage.

- Die Videospots in den Werbedisplays werden von einem externen Dienstleister ein-
gespielt und taglich aktualisiert.

- Im ganzen Haus werden VolP-Telefone verwendet, die an eine TK-Anlage bei einem
externen Dienstleister angeschlossen sind.

- Das Alarm- und SchlieBsystem ist mit der Sicherheitsfirma verbunden, die bei einem

Alarm oder einer Stérung automatisch informiert wird.

Wie funktioniert das ARF?

Das Advanced Routing and Forwarding besteht aus folgenden Einzelaspekten:
- Im LANCOM Router kdnnen mehrere IP-Netzwerke definiert werden.
- Die einzelnen IP-Netzwerke werden untereinander abgeschirmt.

-> Die verschiedenen IP-Netzwerke werden getrennt geroutet.

Bis zu 256 IP-Netzwerke in einem Router

Der erste Aspekt ist von der Ausstattung der Hardware abhangig. Je nach Modell
kénnen die LANCOM Router bis zu 256 unterschiedliche IP-Netzwerke verwalten und
so auch komplexe Szenarien abbilden. Fir jedes IP-Netzwerk kédnnen dabei der verwen-
dete IP-Adresskreis, die IP-Adresse des LANCOM Routers und wichtige Funktionen wie
DHCP- oder DNS-Server separat eingestellt werden.

IP-Netzwerke 7 x
Metzwerkname  IP-Adresse  Metzmaske Metzwerktyp  VLAN-ID  Schnittstelle  Adresspriifung  Tag OK
INTRAMET 0.0.0.0 255,255.255.0 Inftranet a BRG-1 Flexibel 4]

Abbrechen

FIRMA 10.0,0.0 255,255,255.0 Intranet a LAM-1 Flexibel o]

PUBLIC 10.1.0.0 255,255.255.0 Inftranet a LAMN-1 Flexibel 4]

VOIP 10,2,0.0 255,255,255.0 Intranet a LAM-1 Flexibel o]

WERBEDISPLAY 192,168.0.0 255.255.0.0 Intranet a L]

DMZ 0.0.0.0 255,255,255.0 DMZ 0 LAM-2 Flexibel [¥]

£ >

#= QuickFinder Hinzufligen... Kopieren... Entfernen



https://www.lancom-systems.de

06

Abbildung 7:
Logische Trennung
der IP-Netzwerke
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Trennung der Netzwerke

Eine wesentliche Voraussetzung flir den sicheren Betrieb von unterschiedlichen
IP-Netzwerken in einem Gerat ist die Moglichkeit, den Datenverkehr der einzelnen
Netzwerke untereinander abzuschirmen. Die Netzwerke sind Uber die physikalischen
Schnittstellen mit dem Router verbunden. LANCOM Router und LANCOM WLAN-Router
bieten fir die lokale Anbindung von Workstations und anderen Netzwerkteilnehmern
je nach Modell ein oder mehrere Ethernet-Ports und WLAN-Module an. Diese physi-
kalischen Schnittstellen werden aber nicht direkt fiir das Routing verwendet — um eine
moglichst hohe Flexibilitat zu erreichen, werden die physikalischen Schnittstellen auf

logische Interfaces gebunden.

Bei den kabelgebundenen LAN-Anschlissen findet diese Zuordnung durch das
Ethernet-Port-Mapping statt: flir jeden Ethernet-Port kann gezielt die gewiinschte
Verwendung z. B. als logisches LAN-Interface konfiguriert werden (bei einigen Modellen
ist alternativ auch die Verwendung als WAN-Anschluss zur Verbindung mit einem DSL-

Modem mdglich).

Fur die drahtlosen Netzwerkschnittstellen (WLAN-Module) entstehen durch den Aufbau
von Point-to-Point-Strecken (P2P) bzw. durch die Verwendung von Multi-SSID auf
jedem physikalischen WLAN-Modul mehrere WLAN-Interfaces, die sich fiir den Router

jeweils als logische WLAN- bzw. P2P-Interfaces darstellen.

Jedes IP-Netzwerk kann eines der logischen LAN-, WLAN- oder P2P-Interfaces und
dariber die verbundene physikalische Schnittstelle nutzen. Das Netzwerk befindet sich
damit in einer separaten Broadcast-Domain und kann Uber dieses logische Interface
ausschlieBlich mit dem Routermodul der LANCOM Gerate kommunizieren — eine direkte
Datenubertragung in die anderen Netzwerke ist nicht mdglich. Eine Broadcast-Domain
stellt einen Bereich in einem lokalen Netzwerk dar, in dem eine Broadcast-Nachricht
alle Teilnehmer erreicht. Broadcasts kdnnen auch lber Switches oder Bridges hinweg
Ubertragen werden. Erst mit dem Einsatz eines Routers oder durch die Aufteilung des

lokalen Netzwerks in VLANSs (virtuelle LANs) wird eine Broadcast-Domain begrenzt.
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Abbildung 8:
Begrenzung der Broadcast-
Domains durch Router
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Die Entscheidung Uber die Datenlibertragung zwischen den einzelnen IP-Netzwerken

wird also in das Routermodul verlagert, in dem die Datenstrome aus allen IP-Netzwerken

zusammenlaufen. Grundsatzlich wird dabei das Routing zwischen den verschiedenen

lokalen IP-Netzwerken erlaubt. Dazu ein Beispiel:

- Das erste IP-Netzwerk verwendet den Adresskreis 10.0.0.0 und ist Uber das logische
Interface ,LAN-1“ an das physikalische Interface ,ETH-1“ gebunden.

- Das zweite IP-Netzwerk verwendet den Adresskreis 192.168.0.0 und ist Uber das

logische Interface ,WLAN-1“ an das physikalische Interface ,WLAN-1"“ gebunden.

Fur beide IP-Netzwerke ist im LANCOM ein DHCP-Server aktiviert. Obwohl sich die
beiden Netzwerke in separaten Broadcast-Domains befinden, ist Gber den Router ein

Zugriff auf Ressourcen im jeweils anderen Netzwerk maoglich.

Broadcast-Domain Broadcast-Domain

IP-Netzwerk 1: Intranet ~ LAN-1 —|:]— IP-Netzwerk 2: Public WLAN-1[N
: ET :

Router

Ein Ping oder eine Verbindung uber die IP-Adresse wird tUber den Router richtig aufge-

16st und durchgeleitet.

Die Zustandigkeit des Routers kann recht einfach getestet werden, indem in der Firewall
eine Deny-All-Regel erstellt wird: Der Datenverkehr zwischen allen erreichbaren
Netzwerken Uber den Router wird damit unterbunden, ein Ping in das jeweils andere

Netzwerk bleibt ohne Antwort.
Geregeltes Routing mit Schnittstellen-Tags

Neben dem kompletten Abschalten des Routings zwischen den IP-Netzwerken kann
Uber die Firewall auch gezielt eingestellt werden, welches IP-Netzwerk Uber den Router
auf welche anderen Bereiche zugreifen darf. Bei einer groBeren Anzahl von Netzwerken
konnen dazu aber recht viele Firewallregeln erforderlich sein. Um das Routing
zwischen den logischen Interfaces zu vereinfachen, wird jedes IP-Netzwerk mit einem
Schnittstellen-Tag versehen. Dieses Tag regelt auf sehr elegante Art und Weise, welche
IP-Netzwerke Uber den Router miteinander verbunden werden:

- Die Netzwerkgerate in einem IP-Netzwerk kdnnen nur auf Ressourcen in Netzwerken

mit dem gleichen Schnittstellen-Tag zugreifen.
- Der Zugriff auf Netzwerke mit abweichenden Schnittstellen-Tags wird im Router

unterbunden.
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Abbildung 9:
Beispiel fur geregeltes Routing
mit Schnittstellen-Tags

Abbildung 10:
Modellbeispiel
LANCOM VolP-Router

@
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- Das Schnittstellen-Tag ,,0“ kennzeichnet dabei ein Supervisor-Netzwerk: Gerate in
diesem Netzwerk kénnen auf Ressourcen in allen anderen Netzwerken mit abwei-

chenden Schnittstellen-Tags zugreifen.

Das Schnittstellen-Tag steuert die Sichtbarkeit von IP-Netzwerken vom Typ ,Intranet”.
Neben den Intranets konnen die Netzwerke auch als ,DMZ" (demilitarisierte Zone)
konfiguriert werden. Mit dem Netzwerk-Typ ,DMZ" wird ein IP-Netzwerk definiert, auf
dessen Ressourcen die Teilnehmer aus allen anderen IP-Netzwerken zugreifen kdnnen

- unabhdngig von den verwendeten Schnittstellen-Tags.

Broadcast-Domain Broadcast-Domain Broadcast-Domain
IP-Netzwerk: Admin IP-Netzwerk: Intranet IP-Netzwerk: Public
| LAN-1, Interface-Tag: 0 ETH | i LAN-2, Ifc-Tag: 1 ETH | | WLAN-1-1,Ifc-Tag: 2 WLAN i

— ? T

Router

Als Beispiel wird das Netzwerk der Systemadministratoren mit dem Schnittstellen-Tag
,0“ versehen - die Administratoren kdnnen auf alle anderen Netzwerke zugreifen. Die
Netzwerke fiir das Intranet und das Gaste-WLAN bekommen die Schnittstellen-Tags ,1“

und 2" —und bleiben damit abgeschottet ohne Zugriff auf eines der anderen Netzwerke.

| IR

Modellbeispiel:
LANCOM VolP Router

Gigabit Ethernet 10/100/1000 TE/NT  NT
s

et A gttt et e

VDSL/ADSL | ETH4 | ETH3 | ETH2  ETH1 Analog2/4Analog1/3 ISDNT  ISDN 2 DC12V

J B I
IP-Netzwerk

Admin
Intranet
Public

Wie schon angedeutet, ist die Firewall im Router zustandig fir die Vermittlung der
Datenpakete. Die Firewall im LANCOM Router ist ,stateful, kann also die Richtung der
Datenverbindungen bericksichtigen. Daher wird mit dem Zugriff aus dem Supervisor-

Netz mit Schnittstellen-Tag ,0” auf eines der anderen IP-Netzwerke auch gleichzeitig
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die Tur fir den Ruckfluss der Daten gedffnet. Der Rechner im Gast-Netz kann also einen

Ping beantworten, der von einem Rechner im Supervisor-Netz ausgeldst wurde.
Virtuelle Interfaces

In manchen Anwendungen ist es notwendig, die eindeutige Zuordnung der IP-Netzwerke
zu den logischen Interfaces zu erweitern. Dazu kdnnen die logischen Interfaces in einem
weiteren Schritt auf ,virtuelle” Interfaces abgebildet werden. Je nach Verfligbarkeit der
logischen Interfaces sind dabei zwei Varianten moglich:

- Mehrere logische Interfaces werden zu einem virtuellen Interface verbunden: In
einem IP-Netzwerk sollen nicht nur Rechner aus einem kabelgebunden LAN, sondern
gleichzeitig Stationen aus einem WLAN verbunden werden. In diesem Fall werden
die bendtigten logischen Interfaces (z. B. ein LAN und ein WLAN fur das Intranet) zu

einer so genannten ,Bridge-Gruppe” (BRG) zusammengefasst.

@ Bridge-Gruppen sind in Geraten mit WLAN-Modul vorhanden, um z. B. auch einzelne
Layer-2-WLAN-Netze (SSIDs) oder VLANs mit dedizierten Ethernet-Ports gruppieren

Zu kénnen.

Broadcast-Domain Broadcast-Domain Broadcast-Domain

§ IP-Netzwerk: Admin
i LAN-1, Ifc-Tag: 0

IP-Netzwerk: Intranet IP-Netzwerk: Public
LAN-2, Ifc-Tag: 1 i i WLAN-1-1, Ifc-Tag: 2

WLAN ETH WLAN

Abbildung 11:

Zusammenfassung von

physikalischen Interfaces tber ]
Bridge-Gruppen Router

Die Bridge-Gruppe spannt eine eigene Broadcast-Domain auf und definiert, welche
logischen Interfaces ihr zugeordnet werden und wirkt fir den Router wie ein ein-
ziges, virtuelles Interface. Zwischen den verbundenen logischen Interfaces der
Bridge-Gruppe ist eine einfache Datenlibertragung im Bridge-Modus mdglich — alle
anderen logischen Interfaces kdnnen mit dieser Bridge-Gruppe nur tGber den Router
kommunizieren.

- Ein logisches Interface wird von mehreren virtuellen Interfaces genutzt: Der um-
gekehrte Fall liegt vor, wenn das Gerat nicht ausreichend viele logische Interfaces
bereitstellt, um jedem IP-Netzwerk eine eindeutige Zuordnung zu ermdglichen. In
dieser Situation werden mehrere virtuelle LANs (VLANSs) definiert, die jeweils das

gleiche logische Interface nutzen. Dazu wird dem IP-Netzwerk neben dem logischen

LANCONM

SYSTEMS
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Interface eine VLAN-ID zugewiesen. Wenn Datenpakete aus dem IP-Netzwerk ver-
sendet werden, wird die VLAN-ID in die Pakete eingefligt. Wird Uiber das logische
Interface ein Paket mit dieser VLAN-ID empfangen, kann das Paket dem zugehdo-
rigen IP-Netzwerk zugeordnet werden. Die VLANs stellen sich fir den Router als
separate, virtuelle Interfaces dar — der Datenverkehr der einzelnen VLANSs ist jedoch

untereinander abgeschirmt, jedes VLAN stellt eine separate Broadcast-Domain dar.

Broadcast-Domain Broadcast-Domain Broadcast-Domain Broadcast-Domain
IP-Netzwerk: i IP-Netzwerk: i |P-Netzwerk: i IP-Netzwerk:
i Admin i Entwicklung i Vertrieb i i Public i
i LAN-1, Ifc-Tag: O ! VLAN-ID 1, Ifc-Tag: 1 i i VLAN-ID 2, Ifc-Tag: 2 i § WLAN-1-1, Ifc-Tag: 3 i
ETH WLAN

VLAN-1

Abbildung 12:
Logische Trennung per VLAN

So kénnen z.B. an einem logischen LAN-Interface die beiden Netzwerke fir die
Entwicklung und den Vertrieb mit unterschiedlichen VLAN-IDs eingerichtet werden.
Der Router sorgt intern fur die richtige Zuordnung und Auswertung der VLAN-
Tags. Im LAN werden die Datenpakete anhand der VLAN-Tags entweder in den
Netzwerkkarten der Workstations oder in einem vorgeschalteten VLAN-Switch se-

pariert.

Entwicklung Vertrieb

Abbildung 13:
Logische Trennung |
per VLAN im Switch Router

Auch in diesem Szenario wird die Datenlibertragung zwischen den VLANs Uber
Schnittstellen-Tags geregelt. Uber diese flexible Zuordnung stehen fiir die IP-Netzwerke
neben den logischen Interfaces zusatzlich zahlreiche VLANs und Bridge-Gruppen als
virtuelle Interfaces zur Auswahl, mit denen sich in jeder Anwendung der Datenverkehr

der Netzwerke untereinander abschirmen 1aRt.

LANCONM
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Virtuelle Router

Mit der Definition der IP-Netzwerke und der Separierung des Datenverkehrs (lber
Zuordnung von Schnittstellen bzw. Bridge-Gruppen oder VLAN-IDs) wird der parallele
Betrieb mehrerer lokaler Netzwerke an einem zentralen LANCOM Router sichergestelit.
Fur die Verbindung zu anderen Netzwerken ist der IP-Router zustandig. Die in der
Routing-Tabelle angelegten Routen sind dabei grundsatzlich fir alle an das Gerat ange-
schlossenen lokalen Netzwerke gliltig — anders als z. B. die DHCP-Einstellungen, die fir

jedes IP-Netzwerk separat eingerichtet werden.

Um fir jedes Netzwerk einen separaten Router zu realisieren, wird ebenfalls das
Schnittstellen-Tag verwendet. Die Schnittstellen-Tags sind sehr eng mit den Routing-
Tags im LANCOM Router verwandt, die fur das ,policy-based Routing” eingesetzt
werden. Die Routing-Tags kdnnen z.B. Uber die Firewall in die Datenpakete von be-
stimmten Diensten eingesetzt werden. Der Router nutzt dann fir diese Datenpakete
zunachst nur die Eintrage der Routing-Tabelle, die mit dem entsprechenden Routing-

Tag markiert sind.

Ebenso funktionieren im Rahmen des Advanced Routing and Forwarding die
Schnittstellen-Tags. Neben der Sichtbarkeit der IP-Netzwerke untereinander steuern
diese Tags auch gleichzeitig die Verwendung der Routing-Tabelle: fiir jedes IP-Netzwerk
werden zunachst nur die Eintrage genutzt, deren Routing-Tag mit dem Schnittstellen-

Tag des IP-Netzwerks Ubereinstimmt.

Eine Sonderstellung nimmt dabei das Routing-Tag ,0” ein: Routen mit diesem Tag gelten
fur alle Netzwerke, unabhangig vom Schnittstellen-Tag. Durch diese spezielle Auswahl
der Routen aus der Routing-Tabelle entsteht fur jedes IP-Netzwerk ein eigener, virtuel-

ler Router.

Der groBe Vorteil der virtuellen Router wird in folgendem Beispiel deutlich: Anhand der
Quelle eines Datenpakets kann die Firewall Gblicherweise ein Routing-Tag zuweisen, das
im IP-Router zur Auswahl der geeigneten Route genutzt wird. Dieses Verfahren reicht
aber dann nicht mehr, wenn der Router mehrere IP-Netzwerke mit gleichem Adresskreis
verwaltet: eine Zuweisung des Tags anhand der Quell-Adresse ist dann nicht mehr ein-
deutig moglich. Uber das Schnittstellen-Tag ist jedoch die Zuordnung der Gegenstelle
auch dann mdglich, wenn Netzwerkteilnehmer aus unterschiedlichen IP-Netzwerken
mit identischen IP-Adressen eine Verbindung aufbauen wollen. Das virtuelle Routing
funktioniert nur durch die Auswertung der Schnittstellen-Tags, eine Konfiguration von

zusatzlichen Firewallregeln ist nicht notwendig. Fir jedes lokale Netzwerk kann so ein
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Abbildung 14:
Beispiel IPv4-Routing mittels
Schittstellen-Tags

Abbildung 15:
Beispiel einer Firewall-Regel fur
Verbindung von AuBen
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separater Provider-Zugang Uber eine getaggte Default-Route in der Routing-Tabelle an-

gesteuert werden.

|Pvd-Routing-Tabelle ? X

Distanz Mask. Kommentar OK

IP-Adresse Metzmaske  Tag Schaltzustand Router

255,255,255,255 0.0.0.0
255,255,255.255 0.0.0.0
St

An, sticky fir RIP  PROVIDER._2
An, sticky fir RIP  PROVIDER._1

255.255.0.0 0 0 template: block pri Abbrechen
172.16.0.0 255.240.0.0 0 Aus 0.0.0.0 0 Aus template: block pri
10.0.0.0 255.0.0.0 0 Aus 0.0.0.0 0 Aus template: block prif
224.0.0.0 224.0.0.0 [¥] An, sticky fir RIP 0.0.0.0 0 Aus multicasts: 224-25
2 0
1 1]

Default-Route | Hinzufiigen... Kopieren... Entfernen

Die Firewall wird nur dann benétigt, wenn in den lokalen Netzwerken mit gleichen IP-
Adressen auch Server stehen, die aus dem Internet erreichbar sind. In diesem Fall wird
der Verbindungsaufbau von auBen nach innen ausgeldst. Die beim Router-Modul aus
dem Internet eintreffenden Datenpakete verfligen zwar nicht Gber Schnittstellen-Tags,
die fur die weitere Verarbeitung verwendet werden kdonnten. In diesem Fall kann aber
die Gegenstelle ausgewertet werden, Uber welche die Pakete empfangen werden. Mit
einer speziellen Firewallregel kdnnen Verbindungen von dieser Gegenstelle Uber den
entsprechenden Port (z. B. 80 fiir Webserver) in das jeweilige Netzwerk erlaubt werden,

mit dem zugehorigen Port-Forwarding-Eintrag wird gezielt der Webserver angespro-

chen.
IP-Metzwerke - Meuer Eintrag ? X
Metzwerkname: | SHARE _
IP-Adresse: 192.168.3.100
Metzmaske: 255.25| Filter-Regel ALLOW_SHARE_NETWORK_IN 7
MNetzwerktyp: )
Zwerktyp IR Allgemein  Aktionen QoS Stationen  Dienste
VLAN-ID: 0
I: Verbindungs-Guelle
Schrittstellen-Zuordnung: | LAN-2 » Diese Regel gitt fur Pakete auf
Adresspnifung: Flexibe I [@ Werbindungen von allen Station@
Werbindungen von folgenden Stationen:
Schnittstellen-Tag: 93 O N v
Kommentar:

Verbindungs-Ziel

if- Diese Regel qitt fur Pakete auf

@0 (O Verbindungen an alle Stationen
(® Verbindungen an folgende Stationen:
(0 Verbindungen an folgende DNS-Ziele:

&Alle Stationen im lokalen Netzwerk 'SHA,.J

)

o

;
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Flexibler Ubergang zwischen IP-Netzwerken

Das Advanced Routing and Forwarding realisiert an einem zentralen Router vollstandig
getrennte IP-Netzwerke. Manche Ressourcen in der Infrastruktur sollen aber vielleicht
fir mehrere oder alle Netzwerke zur Verfligung stehen, z.B. ein Netzwerkdrucker
nicht nur fir die eigenen Mitarbeiter im Intranet, sondern auch fiur die Besucher im
Public-Netz. Dazu wird zunachst ein eigenes IP-Netzwerk ,SHARE" fur die geteilten
Ressourcen eingerichtet, das auf die Schnittstelle(n) gebunden ist, tiber welche die ge-
teilten Ressourcen angeschlossen sind. Dieses Netzwerk wird auBerdem als ,Intranet”
mit einem eindeutigen Schnittstellen-Tag konfiguriert (z.B. ,99“). Damit ist dieses

Netzwerk zundchst gegentber allen anderen Netzwerke abgeschirmt.

Uber eine passende Regel in der Firewall wird dann gezielt der Zugang von allen
Stationenin anderen Netzwerken in das gemeinsame Netzwerk SHARE ermdglicht. Diese
Firewallregel erhalt als Routing-Tag das Schnittstellen-Tag des SHARE-Netzwerks. So
werden alle Datenpakete, auf welche diese Firewallregel zutrifft, mit dem Tag ,99" ver-
sehen und kdnnen so dem IP-Netzwerk SHARE zugeordnet werden. Bei Bedarf konnen
in der Firewallregel zusatzlich die erlaubten Dienste definiert werden, die im Netzwerk

SHARE genutzt werden durfen.
LANCOM Management Cloud (LMC)

Mit der LANCOM Management Cloud lassen sich komplette Netze unter Einsatz von
Software-defined-Networking-Techniken (SDN) per Browser verwalten. Per SD-WAN
ist die automatische Einrichtung sicherer VPN-Verbindungen zwischen Standorten,
inklusive Netzwerkvirtualisierung und Backup auch Uber die Weitverkehrsstrecken
mdglich: Die VPN-Funktionalitdt wird per Mausklick aktiviert und die gewilinschten
VLANs werden flr den jeweiligen Standort ausgewahlt. Die Tunnelendpunkte muss-
ten nicht einzeln konfiguriert werden. Pro standortlibergreifendem Netz wird dabei ein
VPN-Tunnel bendtigt

Somit bietet Advanced Routing and Forwarding (ARF) mit seinen bis zu 256 IP-Kontexten
zusammen mit der LMC eine elegante Mdglichkeit, alle IP-Anwendungen Uber einen
zentralen Router zu fuhren und die verschiedenen Kommunikationskanale sicher von-

einander abzugrenzen.
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SD-WAN
Cloud-basiertes Netzwerk-Management Internet
— Gast
Management

4 Zentrale

VPN-Gateway

Glasfaser /DSL &
ADSL /VDSL LTE-/5G-Backup Kabel

Modem
=" =—1 é

Abblldung 16: Router Router Router
SD-WAN nutzt ARF, um

Kommunikationskanale |Ogt:’se%f:1;z Standort 1 Standort 2 Standort 3

Zusammenfassung

Das Advanced Routing und Forwarding in LANCOM Routern bietet die Mdglichkeit, mit
einem einzigen zentralen Gerat mehrere IP-Netzwerke zu definieren, deren Datenverkehr
Uber die Zuordnung von Ethernet- oder WLAN-Ports bzw. die Zuweisung von Bridge-

Gruppen oder VLAN-IDs voneinander abgeschirmt werden kann.

Die Erreichbarkeit der lokalen Netzwerke untereinander wird Uber den Router geregelt
und durch spezielle Schnittstellen-Tags gesteuert. Uber die Schnittstellen-Tags kann
fur jedes IP-Netzwerk darlber hinaus ein dedizierter, virtueller Router eingerichtet
werden, der die Verbindung zum Internet oder anderen externen Gegenstellen herstellt.
So kann z.B. ein VPN-Tunnel zu einer Partnerfirma gezielt nur flr einzelne Netzwerke

erreichbar eingerichtet werden.

Mit diesen Funktionen ermdglichen die ARF-Router den Aufbau von All-IP-Netzwerken,
in denen unterschiedliche Anwendungen auf Basis des IP-Protokolls eine gemeinsame
Infrastruktur nutzen, dabei jedoch voneinander getrennt bleiben. Auf der lokalen Seite
kénnen so mehrere ,Intranets” oder ,Gastnetzwerke” parallel betrieben werden, exter-
nen Partnern kann Uber das Internet gezielt Zugriff auf Teile der lokalen Struktur ein-

gerdumt werden.

@ Konkrete Beispielkonfigurationen und fertige Scripte finden Sie in der LANCOM
KnowledgeBase mit einer Suche nach dem Stichwort ,ARF".

www.lancom-systems.de/knowledgebase
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