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Moderne Unternehmensanwendungen haben hohe Bandbreitenanforderungen. Immer
mehr digitale Anwendungen wie HD-Streaming, die Anbindung von Cloud-Diensten
sowie Multimedia- und Sprachanwendungen erfordern Bandbreiten, die heute an
vielen Standorten noch nicht verfiigbar sind. Und schnelle Glasfaseranschliisse
sind vielerorts noch auf Jahre nicht zu erwarten. Als Losung bietet sich der Einsatz
mehrerer Internetzugange wie VDSL an. Die Vorteile: Bei Ausfall einer Internetleitung
steht ein redundanter Anschluss zur Verfiigung (High Availability) und die Last im
Netzwerk lasst sich intelligent auf die verschiedenen Internetleitungen verteilen.
Die Technologie zur effizienten Nutzung mehrerer WAN-Verbindungen nennt sich
Load Balancing. Insbesondere in modernen SD-WAN-Infrastrukturen kommt diese
Technologie zum Einsatz, beispielsweise um technisch veraltete MPLS-Leitungen

durch mehrere kostenglinstige Internetzugange zu erganzen oder zu ersetzen.
Das Konzept

Load Balancing dient zur Lastverteilung des Datenaufkommens im Netzwerk. So werden
Datenverbindungen ausgeglichen Uber mindestens zwei Leitungen aufgeteilt und
dartber hinaus auch bei Ausfall einer Leitung Uber die andere Leitung stets abgesichert.
Dabei werden TCP-Verbindungen dynamisch auf voneinander unabhangige WAN-

Verbindungen verteilt (Dynamisches Load Balancing).

Dem Netzwerk steht damit auch die Summen-Bandbreite der einzelnen Kanéle
zur Verfligung, dennoch ist jede einzelne TCP-Verbindung auf die Bandbreite des
zugewiesenen WAN-Anschlusses beschrankt. Daher kann es sinnvoll sein, beson-
ders bandbreitenintensive (z.B. HD-Streaming) oder kritische Anwendungen (z.B.
Voice over IP) dedizierten WAN-Leitungen zuzuweisen, um eine stets hohe Qualitat zu

gewahrleisten (Statisches Load Balancing).
Paketbasiertes vs. Session-basiertes Load Balancing

Beim paketbasierten Load Balancing kann es zu veranderter Reihenfolge der gesendeten
Pakete durch unterschiedliche Laufzeiten kommen. Dadurch ist das paketbasierte Load

Balancing flr viele Protokolle ungeeignet.

Dieses Problem kann beim Session-basierten Load Balancing nicht auftreten, weshalb
dieses zu empfehlen ist. LANCOM verwendet daher auch ausschlieBlich das Session-

basierte Load Balancing.
Empfohlene Gerate
Typischerweise kommen flr die Nutzung mehrerer Internetanschlisse mit Load

Balancing auch mehrere Gerate zum Einsatz. Haufig haben Router nur ein Modem

integriert, so dass dann zuséatzliche Modems zum Einsatz kommen mussen. In solchen
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Abbildung 1:
Internet Load Balancing mit
zwei oder mehr Clients
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Szenarien muissen also mehrere Gerate betrieben, gewartet und mit Strom versorgt

werden. Durch die erhéhte Anzahl der Gerate ergibt sich eine hohere Ausfallrate.

Aus diesem Grund empfiehlt sich der Einsatz von speziell daflir ausgelegten Routern.
Diese machen die simultane Nutzung verschiedener Internetanschlussarten (DSL,
Glasfaser, 5G) durch die Integration mehrerer Modems Uber nur ein Geradt moglich. Das
reduziert zum einen den Konfigurationsaufwand, da man nur ein Gerat einrichten muss,

und verringert zum anderen die Ausfallwahrscheinlichkeit.

Flr den sicheren, standortiibergreifenden Datentransfer zum Beispiel in Filialnetzen
sollten die zum Einsatz kommenden Geradte zudem die Verschlisselungstechnologie

IPSec-VPN der aktuellen Version IKEv2 unterstitzen.

In Kombination dieser Eigenschaften wird von ,Multi-WAN-VPN-Gateways' gesprochen.
Backup vs. Active/Active (Load Balancing)

Beim Backup ist immer nur eine Leitung aktiv, die zweite Leitung wird nur bei Ausfall
der Primarverbindung aktiviert. Hierbei kommt z.B. VDSL mit einem LTE-Backup zum
Einsatz. Da LTE haufig mit einem Volumentarif verbunden ist, méchte man diese Leitung

nicht fur eine Lastverteilung nutzen, sondern nur zur Ausfallsicherheit im Hintergrund

verfligbar halten.

Im Unterschied dazu sind beim Load Balancing in einem ,Active/Active’-Betrieb immer
alle Verbindungen gleichzeitig aktiv. Somit wird die vorhandene Bandbreite komplett
ausgenutzt und der Datenverkehr kann entsprechend verteilt werden.

Beim Load Balancing hat man somit auch immer ein Backup.

Einsatzszenarien
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Zweioder mehr Clients sind Gber ein Multi-WAN-VPN-Gateway mitdem Internet (2 x VDSL
mit je 100 MBit/s) verbunden. Nun kdnnen z. B. zwei Clients dank im Gateway integriertem
Load Balancer parallel mit jeweils 100 MBit/s Downloadgeschwindigkeit arbeiten, denn

dieser ermdglicht die Aufteilung der Datenlast auf beide VDSL-Internetleitungen.
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Abbildung 2:

Load Balancing und
VDSL-/LTE-Backup von
Internetzugdngen

Abbildung 3:
VPN Load Balancing
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Damit kann eine maximale Auslastung von 200 MBit/s und daraus folgend eine enorme

Netzwerk-Effektivitatssteigerung realisiert werden.

Dieses Szenario funktioniert mit allen Internetverbindungen. Zudem muss nur der
lokale Router diese Funktion unterstltzen, das heiBt, dass kein separates Gateway im

Rechenzentrum oder der Zentrale bendtigt wird.
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Internetleitung 1 (VDSL) «
| — =azin ==ee- I = @
All-IP- &

Internetleitung 2 (VDSL) Load Balancer Internet

Neben dem Effekt einer effizienten Lastverteilung in einem Load Balancer-Verbund
kann bei Ausfall einer Internetleitung die andere den Datentraffic ibernehmen. Spezielle
Multi-WAN-VPN-Gateways kombinieren neben zwei VDSL-Modems zusatzlich ein LTE-
Modem in nur einem Gerat. Dieses zusatzliche LTE-Modem kann fir eine Backup-
Verbindung genutzt werden, im Fall, dass die VDSL-Leitungen ausfallen — eine ideale
Losung fiir hdchste Verfligbarkeit in geschéaftskritischen Umgebungen.

VPN Uber x VPN Uber eine
Internetleitung 1 Internetleitung

et e

VPN (iber Load IKEV2 mit
Internetleitung 2 Balancer Internet  Any-to-Any-VPN

Auch IKEv2-VPN-Verbindungen lassen sich bequem zu einem Load Balancer-Verbund
zusammenfassen. Neben der Lastverteilung und Ubernahme des Datenverkehrs, falls
eine Verbindung ausféllt, wird durch den Zusammenschluss die VPN-Bandbreite flr

mehrere Clients deutlich gesteigert.

In diesem Szenario muissen sowohl das Gerat in der Filiale als auch das Geréat in der
Zentrale die Load Balancing-Funktion fir VPN unterstlitzen. Dabei muss sichergestellt
werden, dass die VPN-Verbindungen, welche sich im Load Balancing-Verbund befin-

den, immer am gleichen Zielgerat in der Zentrale terminiert werden.
Client Binding

Der Einsatz von Internet Load Balancing kann aufgrund der unterschiedlichen NAT-IP-
Adressen bei Servern zu Problemen flihren, die zur Identifizierung eines angemeldeten
Benutzers dessen IP-Adresse verwenden (z.B. Online-Banking). Wahlt der Load
Balancer z.B. beim Aufruf einer neuen Webseite eine andere Internetverbindung als

die, Uber die sich der Benutzer am Server angemeldet hat, wertet der Server das als
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Abbildung 4:
Ohne Client Binding

Abbildung 5:
Mit Client Binding
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Verbindungsversuch eines nicht angemeldeten Benutzers. Der Benutzer bekommt

bestenfalls erneut einen Anmeldedialog zu sehen, nicht aber die gewlinschte Webseite.

Unterschiedliche

. Absender!
Session 1 Sessions werden
. - abgelehnt.
Ohne Client Binding Leitung A Absender
1.0.0.1 1.0.0.1 (—)

ya AN
e — )
] [\
. . Leitung B N Absender '
Online-Banking 1.0.0.2 Internet 1.0.0.2 https-Server

Session 2

Eine Moglichkeit zur Abhilfe ist, in den Firewall-Regeln den Datenverkehr mit diesem
Server auf eine bestimmte Internetverbindung festzulegen (,Policy Based Routing").
Damit ist jedoch der gesamte Datenverkehr aller Clients zu diesem Server auf die

Bandbreite dieser einen Verbindung beschrankt.
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Ein Backup ist darliber hinaus nur mit erhéhtem Konfigurationsaufwand zu erreichen.

Das Client Binding Uberwacht im Gegensatz dazu nicht die jeweiligen einzelnen TCP/
IP-Sessions, sondern orientiert sich am Client, mit dem bei der ersten Session eine
Internetverbindung zustande kommt. Es leitet alle nachfolgenden Sessions von diesem
Client ebenfalls Uber diese Internetverbindung, was dem Verhalten nach dem zuvor
angesprochenen Policy Based Routing entspricht. Das Client Binding erfolgt protokoll-
abhéangig, d. h., es libertrégt nur Daten desselben Protokolltyps (z. B. HTTPS) (iber diese
Internetverbindung. Ladt der Client sich zusatzlich Daten Uber eine HTTP-Verbindung,

erfolgt das wahrscheinlich Uber eine andere Leitung.
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In diesem Whitepaper wurde das Load Balancing vorgestellt. Dieses dient insbesondere

der Erhohung der Bandbreite bei gleichzeitiger Verteilung der Last auf die vor-

handenen Verbindungen. Gleichzeitig kann es ggfs. als Redundanz dienen, um neben

der Lastverteilung auch der Ausfallsicherheit zu dienen und auf Wunsch zusatzlich mit

einer Backup-Verbindung abgesichert werden.
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